Jak by¢ bezpiecznym w Internecie

Zasady bezpieczenstwa!

1. Zanim dotaczysz

Kontakty z ludzmi na portalach spotecznosciowych, podobnie jak kontakty z ludzmi w
Swiecie rzeczywistym, rzadza sie pewnymi zasadami. Zastandw sie w jaki sposdb dziata
portal zanim utworzysz na nim swoj profil. Przede wszystkim zainteresuj sie jaki poziom
prywatnosci gwarantuje Ci dany portal. Informacji tego typu szukaj w regulaminie, ktéry
powinien jasno okresla¢ zasady twojego uczestnictwa w serwisie.

2. Prywatnos¢

Kontroluj dostep do Twoich danych i innych informacji, ktére umieszczasz w swoim
profilu. Bezpieczny portal spotecznosciowy powinien pozwoli¢ Ci nadac sobie taki status
prywatnosci, ktéry zagwarantuje, ze informacje o Tobie bedg dostepne tylko dla
znajomych, ktorych swiadomie dodates/as do swojej listy. Pamietaj tez, ze Twoje hasto
to Twoj sekret.

3. Informacje o mnie

Zamieszczajac informacje o sobie pamietaj, ze potencjalnie kazdy moze je zobaczyc.
Dbaj o to, zeby nie ujawniac swoich danych osobowych. Stwdrz bezpieczny Nick, ktory
nie zdradzi Twojej prawdziwej tozsamosci. Sie¢ daje nam mozliwos$¢ bycia kims$ innymi
niz w codziennym zyciu.

Znaj jednak swoje granice tej zabawy - mysl jak sie prezentujesz.

4. Zdjecia

Zastanéw sie dobrze zanim zamiescisz w Sieci swoje zdjecia, ktore moga by¢ uzyte,
przez innych uzytkownikéw Sieci, w sposdb jakiego bys$ sobie nie zyczyl/a lub skopiowane
do miejsca, w ktorym bys ich nie zamiescit/a. Jezeli juz na pewno chcesz zamiesci¢ swoje
zdjecia w Internecie ustaw taki status prywatnosci, ktéry zagwarantuje Ci
bezpieczenstwo.

5. Kontakty z innymi

Badz czujny/a w kontaktach z osobami znanymi wytacznie Sieci. Flirt z nieznajomym/q,
moze by¢ dobrg zabawg, ale moze tez mie¢ niebezpieczne konsekwencje. W Sieci ludzie
czesto udajg kogos kim nie sg ukrywajac w ten sposéb swoje prawdziwe intencje. Badz
bardzo ostrozny/a, jezeli nowy internetowy "przyjaciel" chce sie z Tobg spotkac¢ w realu.
Jezeli zdecydujesz sie na spotkanie, spotkaj sie w miejscu publicznym (centrum
handlowym czy w ruchliwej kawiarni) a na spotkanie péjdz z kims, komu ufasz. Powiedz
o planowanym spotkaniu odpowiedzialnej osobie dorostej.

6. Odpowiedzialnosc¢ za informacje

Jezeli piszesz co$ w Internecie bedgc pod wptywem silnych emocji, przeczytaj to dwa
razy. Daj sobie czas zeby sie uspokoic i sprawdz czy to, co planujesz wystac jest tego
warte.

Pamietaj takze, ze czasem szkota, rodzice lub pracodawcy majg mozliwos¢
monitorowania Twojej korespondencji i Twoich dziatan w Sieci. Dlatego, w Sieci, nie pisz
nigdy czego$, czego nie napisatbys/abys na kartce pocztowej, ktorg nie tylko bezposredni
adresat moze przeczytac.

Pamietaj tez, ze ludzie przesytajg dalej, upubliczniajgc wiadomosci. Sam/a takze zawsze
patrz, co przesytasz dalej. Nie ujawniaj danych innych oséb - nie przesytaj dalej cudzych
maili i nie podawaj w Sieci danych innej osoby bez jej zgody.

7. Szanuj innych
Badz mity/a dla innych w Sieci. Zastandw sie czy adresat zyczytby sobie zobaczy¢ taki
wpis i czy Ty powiedziatbys$/abys lub pokazat/a to samo podczas spotkania twarzg w



twarz?

Poczucie humoru, poglady i zasady innych ludzi bywajg rézne takze w Sieci. Respektuj
innych w Internecie, a jezeli kogo$ urazisz znajdz metode, zeby sprawe wyjasnic¢ i go
przeprosic.

Jezeli kto$ Ciebie obraza myslac, ze zrobites/as co$ niemitego celowo - zamiast dac sie
ponies¢ emocjom, sprobuj wyjasni¢, ze to nie byto celowe, ze to wynik nieporozumienia.

8. Dziataj madrze
Kto$ Cie prowokuje? Nie daj mu satysfakcji. Zazwyczaj jest to metoda na zwrdcenie na
siebie uwagi, jezeli takiego kogos zignorujesz prawdopodobnie da Ci spokdj.

9. Pomoc

Masz prawo do godnosci w Internecie. Jezeli jeste$ atakowany/a, ktos Cie straszy lub
grozi Ci dziataj w swojej obronie. Zgtos$ fakt cyberprzemocy odpowiednim instytucjom
(szkota, policja, helpline.org.pl 0-800-100-100) i osobom, ktore moga Ci udzieli¢
pomocy: rodzice, psycholog szkolny, nauczyciel. Razem szybko i skutecznie rozwigzecie
problem.

10. Pamietaj o realu

Internet jest fajny, ale nie zapominaj o realnym Swiecie. Kontroluj to, ile czasu spedzasz
w Sieci.

Dbaj o kontakty z ludzmi w $wiecie rzeczywistym. Nawet majac pieciuset znajomych na
portalu spotecznosciowym mozesz czu¢ sie samotnym/q. Nic nie zastgpi prawdziwych
znajomosci.



